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1. INTRODUCCION

La E.S.E Hospital Sagrado Corazon de Jesus define su politica de riesgos tomando
como referente los pardmetros del modelo integrado de planeacion y gestion de los
procesos, asi como los del Modelo Estandar de Control Interno, en lo referente a las
lineas de defensa, los lineamientos de la Guia para la administracion del riesgo de
DAFP — 2018, la cual articula los riesgos de gestion, corrupcion y de seguridad
digital y la estructura del Sistema Integrado de Gestién — SIG. Todos los procesos
y dependencias deben establecer los lineamientos que permitan la identificacion, el
analisis, la valoracién y el tratamiento de los riesgos que pudieran afectar la mision
y el cumplimiento de los objetivos institucionales en el marco de los programas,
proyectos, planes, procesos y productos de la E.S.E mediante:

a) La identificacibn y documentacion de riesgos de gestion (financieros,
contractuales, juridica, asistenciales entre otros), corrupcion y de seguridad digital

en los programas, proyectos, planes y procesos

b) El establecimiento de acciones de control detectivas y preventivas para los

riesgos identificados

c) La actuacion correctiva y oportuna ante la materializacion de los riesgos
identificados Para administrar adecuadamente los riesgos, E.S.E Hospital Sagrado
Corazén de JesUs acata la metodologia propia y determina las acciones para
asumir, reducir y mitigar el riesgo al igual que establece planes de contingencia ante

la materializacion del riesgo.
2. AMBITO DE APLICACION

La politica de riesgos es aplicable a todos los procesos, proyectos, productos de la
Entidad y a las acciones ejecutadas por los servidores durante el ejercicio de sus

funciones.
3. Glosario
CICCI: Comité Institucional de Coordinacion de Control Interno

CGDI: Comité de Gestion y Desempefio Institucional



SGI: Sistema Gestion Institucional
TIC: Tecnologias de la Informacion y las Comunicaciones
4. Responsabilidad

RESPONSABILIDAD FRENTE AL
RIESGO

LINEA DE DEFENSA RESPONSABLE

Establecer y aprobar la Politica de

administracién del riesgo la cual incluye

los niveles de responsabilidad y

autoridad con énfasis en la prevenciéon

del dafo antijuridico

* Definir y hacer seguimiento a los

niveles

de aceptacion (apetito al riesgo)

* Analizar los cambios en el entorno

(contexto interno y externo) que puedan

tener un impacto significativo en la

Alta Direccién. operacion de la entidad y que puedan
CICClI generar cambios en la estructura de

riesgos y controles

* Realizar seguimiento y analisis

periédico

a los riesgos institucionales

* Realimentar al CGDI sobre los ajustes

qgue se deban hacer frente a la gestion

del riesgo

* Evaluar el estado del sistema de control

interno y aprobar las modificaciones,

actualizaciones y acciones de

fortalecimiento del mismo

Estratégica




RESPONSABILIDAD FRENTE AL
RIESGO

LINEA DE DEFENSA RESPONSABLE

* Identificar y valorar los riesgos que
pueden afectar los programas,
proyectos, planes y procesos a su cargo
y actualizarlo cuando se requiera con
énfasis en la prevencion del dafio
antijuridico

* Definir, aplicar y hacer seguimiento a los
controles para mitigar los riesgos
identificados alineado con las metas y
objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su

proceso
, . Lideres de . i ' i6
Primera Linea Syperwsar la ejecucion de los _controles
Proceso aplicados por el equipo de trabajo en la

gestion del dia a dia, detectar las
deficiencias de los controles y determinar
las acciones de mejora a que haya lugar
* Desarrollar ejercicios de autoevaluacion
para establecer la eficiencia, eficacia 'y
efectividad de los controles

* Informar a planeacion

(segunda linea) sobre los riesgos
materializados en los programas,
proyectos, planes y/o procesos a su
cargo




LINEA DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL

RIESGO

Segunda Linea

Planeacién

* Consolidar el Mapa de riesgos
institucional (riesgos de mayor criticidad
frente al logro de los objetivos) y
presentarlo para andlisis y seguimiento
ante el Comité de Gestion y Desempefio
Institucional

* Presentar al CICCI el seguimiento a la
eficacia de los controles en las areas
identificadas en los diferentes niveles de
operacién de la entidad

« Acompafiar, orientar y entrenar a los
lideres de procesos en la identificacion,
analisis y valoracién del riesgo

* Monitorear los controles establecidos
por

la primera linea de defensa acorde con
la informacién suministrada por los
lideres de procesos

* Supervisar en coordinacién con los
demas responsables de esta segunda
linea de defensa que la primera linea
identifique, evalué y gestione los riesgos
y controles para que se generen
acciones

* Evaluar que los riesgos sean
consistentes con la presente politica de
la entidad y que sean monitoreados por
la primera linea de defensa

* Promover ejercicios de autoevaluacion
para establecer la eficiencia, eficacia 'y
efectividad de los controles

* Identificar cambios en el apetito del
riesgo en la entidad, especialmente en
aquellos riesgos ubicados en zona bajay
presentarlo para aprobacién del comité
institucional de coordinacion de control
interno




LINEA DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL

RIESGO

Segunda Linea

Secretaria
General, lideres
de procesos de

contratacion,
financiera,
talento humano,
gestiény
defensa juridica,
TIC, servicio al
ciudadano,
comunicaciones,
gestion del
conocimiento y
gestion
documental y
los supervisores
de contrato de la
Entidad entre
otros

» Monitorear los riesgos identificados y
controles establecidos por la primera linea
de defensa acorde con la estructura

de los temas a su cargo

« Acompafiar, orientar y entrenar a los
lideres de procesos en la identificacién,
analisis, y valoracién del riesgo y
definicion de controles en los temas a su
cargo y con enfoque en la prevencion del
dafio antijuridico

* Supervisar que la primera linea de
defensa identifique, evalué y gestione los
riesgos en los temas de su competencia




RESPONSABILIDAD FRENTE AL
RIESGO

LINEA DE DEFENSA RESPONSABLE

* Proporcionar aseguramiento objetivo
sobre la eficacia de la gestion del riesgo
y control, con énfasis en el disefio e
idoneidad de los controles establecidos
en los procesos

* Proporcionar aseguramiento objetivo en
las 4reas identificadas no cubiertas por
la segunda linea de defensa

» Asesorar de forma coordinada con

, ficin i6 i i
Tercera Linea Ofic a de Planeacion, a la primera Imc_a’a
Control interno de defensa en la identificacion de los
riesgos institucionales y disefio de
controles

* Llevar a cabo el seguimiento a los
riesgos consolidados en los mapas de
riesgos de conformidad con el Plan
Anual de Auditoria y reportar los
resultados al CICCI

* Recomendar mejoras a la politica de
administracion del riesgo




Niveles de autoridad y responsabilidad SIG

A través de la matriz niveles de responsabilidad y autoridad se definen los cargos que

pueden identificar, valorar, definir controles y acciones, validar y reportar los riesgos

institucionales

5. Guias de Accién

Nivel de aceptacién del riesgo

Acorde con los riesgos aprobados por el comité institucional de coordinacion de

Control interno, se debera definir la periodicidad de seguimiento a los riesgos

Aceptados.
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Tipo de Riesgo Zona de Riesgo Nivel de Aceptacion

Riesgos de Gestion
(Proceso, Producto y Baja
Proyecto)

Se ASUMIRA el riesgo, se siguen
aplicando las medidas de control
actuales y se pueden establecer otras
medidas de control que fortalezcan el
proceso; se realizara seguimiento cada
cuatro meses

Se establecen acciones de control
Moderada preventivas que permitan REDUCIR la
probabilidad de ocurrencia del riesgo, se
hace seguimiento BIMESTRAL o de
acuerdo a la disponibilidad de la
informacion

Riesgos de Gestion
(Proceso, Producto y
Proyecto)

Se debe incluir el riesgo tanto en el
Mapa de riesgo del Proceso como en el
Mapa de Riesgo Institucional y se
establecen acciones de Control
Preventivas que permitan MITIGAR la
materializacién del riesgo. Se monitorea
MENSUALMENTE o de acuerdo a la
disponibilidad de la informacion

Alta y Extrema




Riesgos de Corrupcién

Baja

NingUnriesgo de corrupcion podraseraceptado.
Periodicidad MENSUAL de seguimiento para
evitaratoda costa su materializacion por parte de
los procesos a cargo de los mismos

Riesgos de Corrupcién

Moderada

Se establecen acciones de control preventivas
gue permitan REDUCIR la probabilidad de
ocurrencia del riesgo. Periodicidad MENSUAL de
seguimiento para evitar a toda costa su
materializacion porparte delos procesos acargo
de los mismos

Altay Extrema

Se adptan medidas para:

REDUCIR laprobabilidad o elimpactodelriesgo,
0 ambos; por lo general conlleva a la
implementacion de controles.

EVITAR Seabandonanlasactividadesquedan
lugaralriesgo, decidiendonoiniciarono
continuar con laactividad que causa el riesgo.

TRANSFERIRO COMPARTIR unaparte del
riesgo parareducir la probabilidad o elimpacto
del mismo. Periodicidad MENSUAL de
seguimiento para evitar a toda costa su
materializacion por parte delos procesos acargo
de los mismos




Accionar ante los riesgos materializado

Tipo de Riesgo Zona de Riesgo Nivel de Aceptacion

Informar al proceso de Direccionamiento
Estratégico sobre el hecho encontrado.

2.Unavezsurtido elconducto regularestablecido
por la entidad y dependiendo del alcance
(normatividad asociada alhecho de corrupcion
materializado), realizar la denuncia ante la

. instancia de controlcorrespondiente.

Lider del Proceso P
3.ldentificar las acciones correctivas necesarias y
documentarlas en el Plan de mejoramiento

4.Efectuar el andlisis de causas y determinar
acciones preventivas y demejora.

5. Actualizarelmapaderiesgos.

Riesgo de Corrupcion

1.Informar al Lider del proceso, quien analizarala
situacion y definiralas acciones a que hayalugar.
2.Unavezsurtidoelconductoregular establecido
por la entidad y dependiendo del alcance
Oficina de Control Interno|(normatividad asociada al hecho de corrupcion
materializado), realizar la denuncia ante la
instancia de controlcorrespondiente.

3. Informar ala segunda linea de defensa con el
fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa deriesgos




Riesgos de
Proceso/Proyecto/Producto
(Zona Extrema, Altay Moderada)

Riesgos de
Proceso/Proyecto/Producto
(Zona Baja)

Lider de Proceso

1. Proceder de manera inmediata a aplicar el plan
de contingencia que permita la continuidad del
serviciooelrestablecimientodelmismo (siesel
caso), documental en el Plan de mejoramiento.

2. Iniciar el analisis de causas y determinar
acciones preventivas y de mejora, documentar en
el Plan de Mejoramiento Institucionaly replantear
los riesgos del proceso.

3. Analizary actualizar el mapa de riesgos.

4. Informar al Proceso de Direccionamiento

Estratégico sobre el hallazgo y las acciones
tomadas.

Establecer acciones correctivas al interior de
cada proceso, a cargo del lider respectivo y
verificar la calificacion y ubicacion del riesgo para
su inclusion en el mapa de riesgos.




Riesgos de
Proceso/Proyecto/Producto
(ZonaExtrema, AltayModerada)

Oficinade Control Interno

Riesgos de
Proceso/Proyecto/Producto
(Zona Baja)

1. Informar al lider del proceso sobre el hecho
encontrado.

2. Informar alasegundalineade defensaconel
finfacilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos

3. Acompafiar al lider del proceso enlarevision,
analisis y toma de acciones correspondientes
para resolver el hecho.

4..Verificar que se tomaron las acciones y se
actualizd elmapaderiesgos correspondiente.

1. Informaralliderdelprocesosobre elhecho.

2. Informar alasegundalineade defensaconel
finfacilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos

3. Acompafiar al lider del proceso enlarevision,
andlisis y toma de acciones correspondientes
para resolver el hecho.

4. Verificar que Se tomaron las acciones y se
actualizoelmapade riesgos correspondiente.




6. Andlisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus

consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO

INHERENTE).

DETERMINAR PROBABILIDAD

Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo, esta puede ser
medida con criterios de frecuencia o factibilidad.

comunes 0 anormales).

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
5 | Casiseguro o espera' i ev?nto ocurrg o Mas de 1 vez al afio.
la mayoria de las circunstancias.
. Crchdiiis Es vuable'que el evgnto ocurrg en Al me‘n(‘)s 1 vgz en el
la mayoria de las circunstancias. ultimo afio.
3 Posible El evento podra ocurrir en algun Al rrller\os 1 vezen los
momento. ultimos 2 afos.
l : ' ’
) imorobiable El evento puede ocurrir en algun Al rrller\os 1 vez‘ en los
momento, ultimos 5 afos.
El evento puede ocurrir solo en
. : : No se ha presentado en
1 Rara vez circunstancias excepcionales (poco A _
l0s ultimos 5 afios.

Imagen 1. Criterios para calificar probabilidad

Fuente. DAFP-2018




DETERMINAR IMPACTO

Criterios para calificar el impacto — riesgos de gestion y seguridad digital

NIVEL

CUENCIAS)

(CONSE
TATIVD

IMPACTO
CUALI

CATASTROFICO

Impacto que afecte la ejecucion presu-
puestal an un valor =50%,

Pérdida de cobertura en la prestacién de
los serviclos de la entidad =50%,

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un va-
lor =50%,

Pago de sanclones scondmicas por incum-
plimiento en la normatividad aplicable
ante un ente requlador, las cuales afectan
en un valor 250% dol presupuesto general
die la entidad,

- Interrupcidn de las operaciones de la entidad

por mds de cinco (5) dias,

- Intervencion por parte de un ente de control u

otro ente reguladar,

- Pérdida de informacidn critica para la entidad

qui no se puede recuperar,

- Incumplimiento en las metas y objetives

institucionales afectando de forma grave la
ajecucidn prosupuestal,

- Imagen instituclonal afectada en el orden

naclonal o regional por actos o hechos de
corrupeidn comprobados,

MAYDR

Impacto que afecte la ejecucion presu-| -
puestal en un valor 220%,
Pérdida de cobertura en la prestacién de | -
los servicios de la entidad =20%,
Pago de indemnizaciones a terceros por| -
acclones legales que pueden afectar el
presupuesto total de la entidad en un va- | -
lor =20%.

Pago de sanclones econdmicas por incum-
plimiento en la normatividad aplicable | -
ante un ente requlador, las cuales afectan
en un valor 220% del presupuesto general
de la entidad,

Interrupcitn de las operaciones de la entidad
por més de dos (2) dias.

Pérdida de informacién critica que puede ser
recuperada de forma parcial o incompleta,
Sancion por parte del ente de control u otro
ente regulador,

Incumplimiento en las metas y objetivos ins-
tituclonales afectando el cumplimiento en las
metas de gobierna,

Imagen instituclonal afectada en el orden
naclonal o regional por incumplimientos en la
prestaciin del servicio a los usuarios o cluda-
danos,




NIVEL IMPACTD (CONSECUENCIAS) IMPACTD (CONSECUENCIAS)
CUANTITATIVO CUALITATIVO
Interrupcidn de las operaciones de la entidad
- Impacto que alecte la ejecucion presu-|  por un (1) dia.
puestal en un valor =5%. Reclamaciones o quejas de los usuarios que
- Pérdida de cobertura on la prestacién de |  podrian implicar una denuncia ante los entes
los sorvicios de la entidad =10%. reguladores o wna demanda de largo alcance
S |- Pago de indermnizaciones a lorcoros por | para la entidad,
acciones legales gue pu alectar ol pre- noportunidad en La informacidn, ocasionan
= legales wden al ol I idad an La inf ' da
E supuesto lotal de la entidad en un valor 26%. [ retrasos en la atencidn a los usuarios.
r |- Pagodesanciones econdmicas por incum- | - Reproceso de actividades y aumento de carga
plimienta en la normatividad aplicable |  operativa,
ante un ente regulador, las cuales alectan | - Imagen institucional alectada en el orden na-
en un valor =5% del presupuesto general [ cional o reglonal por retrasos en la prestacidn
de la entidad, del servicio a los usuarios o cludadanos,
Investigaciones ponales, fiscales o disciplinarias.
- Impacte que alecte la ejecucion presu-
) m&;:’;t‘;::m:li La prastackdn de Interrupcidn de las operaciones de la entidad
Los servichos da la antidad 36X, R T
e . de indermnizaciones a lercoros oo HNA0INGS 0 GRS ¢ ustiarios, Qi
= L POl implican investigaciones internas discipline-
T acciones legales que pueden alectar ol pro- riaz tig P
L= supuesto lolal de la entidad en un valor =1%. | T | afectada localm
= Pago desanclnas scondmices por noumpll magen institucional afectada localmente por
misntn en La nermativded splioebls ante rolrasos en la prestacion del servicio a los
enle regulador, Las cuslos alectan on un valor e
#1% del presupuesto general de La entidad.
- Impacte que alecte la ejecucién presu-
puestal @n un valor =0,5%,
o ::i:ﬁ::r;:::‘;:‘::t:ﬂ g.dl 1;;’ stacion de No hay interrupcién de las operaciones do La
- ' entidad,
= | :Eﬂmdﬂln:;:a :ﬂzﬁ:ﬁ&ﬁw "1 Nose generan sanclones econdmicas o admi-
E puasto total de la entidad en un valor 20,5%. ;lzl;:l;z;n la imagen institucional de forma
LA L I'.iEI'I
z | Pagode es econGmicas por incumpli- significativa,
miento en la normatividad aplicable ante un
ente regulador, Las cusles afectan en un valor
=0,5% del presupuesto general de la entidad,

Imagen 2. Criterios para calificar probabilidad

Fuente. DAFP-2018



CRITERIDS DE IMPACTOD
- ‘-‘;‘E‘:R PARA RIESGOS DE SEGURIDAD DIGITAL
IMBACTO IMPACTO CCONSECUENCIAS) IMPACTD CCONSECUENCIAS)
CUANTITATIVD CUALITATIVD
=
= Afectacian =X'% de la poblacidn. N . . .
Sin afect wn de La dad,
g Afectacian >X'% del presupuesto _n o nnlﬂ-n II'II.E-QI"I- o
'-i'- 1 L e Les Fickead) Sin afectacidén de la disponibilidasd.
B LR (<] (=14 L - . . .
= .
E No hay afectacién mediosmbiental, Sin afectacidén de la confidencialidad.
:::“’“:‘f" 3: ::{l"' ""M"'“""':‘ Afectacién Leve da La integrided.
= Y l": “l'; i e Afectacién Leve de La disponibilidad.
= anwal de @ R . -
= At | el medio armbienbe Alectaciin leve de la confidencialidad.
reguiere de *X dias de recuperscidn.
Alectacidn moderada de La integridad de La
Alectacion =X'% de la poblacian. informacion debido al interés particular de
- Alectacion =X'% del presupuesto los empleados y terceros,
E anwal de Lla entidad. Alectacion moderada de la disponibilidad de
Ll 3 Alectacion leve del medio ambientsa La informacian debido al interés particular
: requiere de =X semanas de recupera- | de los empleados ¥ terceros.
cian. Alectacidn moderada de Lla confidencialidad
de la informacidn debido al interés particu-
Lar de los empleados v terceros.
Alectacion grave de la integridad de La
Afectacin =X% de La poblacicn, informacidn debido al interés particular de
Afectacitn =X% dal B Los empleados v terceros,
aCcion resu eslo
= 1 e Les Hickeacd P L Alectacion grave de la disponibilidad de Lla
AL (2] o L
= 5 L i informacidn debido al interés particular de
Alectacion importante del medio
= bierte i o Los empleados v terceros,
am e e r Llere e meses
o 9 i =a Alectacion grave de la confidencialidad de La
& PRGN . informacidn debido al interés particular de
Los empleados v terceros,
CRITERIOS DE IMPACTOD
MIVEL “’;EL'“ PARA RIESGOS DE SEGURIDAD DIGITAL
IMPACTD IMPACTOD CCONMSECUENCIAS] IMPACTD (CONSECUENCIAS])
CUANTITATIVO CUALITATIVO
Alectacidn muy grave de La integridad de La
imlarmacion debido al interds particular de
= Alectacidn =X% do la poblacidn. Lors exrmplondos v 1 r'n: "
= Afectacion =X% dol prosupuesto o ¥ o
= anusl do la entided Alectacidn muy grave de La disponibilidad de
ol do Lo e ad. , .
— o ) ) la informacidn debido al interds particular
pa Alectacidn muy grave del moedio do los Loed - )
= ambiente que reguiere de =X afos de % amp oy areares. L
T rocuporachn Alectacian muy grave de Lla conlidencialidad
peracian , . . ¥ y
P dir La informacion debido al interds particu-
lawr die los empleados v lerceros.,

Imagen 2. Criterios para calificar el impacto riesgos de seguridad digital

Fuente. Ministerio de las tecnologias de la informacion y comunicacion




"{I

PREGUNTA: RESPUESTA

S| EL RIESGD DE CORRUPCION SE MATERIALIZA PODRIA... s MO
1 | aAfectar al grupo de funclonarios del proceso? x
2 | iAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | :Afectar el cumplimiento de mision de la entidad? X
& | pAfectar ol cumplimiento de La misidn del sector al que pertenece la entidad? X
5 | iBenerar pérdida de confianza de la entidad, afectando su reputacion? X
6 | ;Benerar pérdida de recursos economicos? x
7 | itAlectar la generacion de los productos o la prestacion de servicios? X
3 &Dar lugar al detrimento de calidad de vida de La comunidad por la pérdida del bien, X
sorvicios o recursos plblicos?
9 | i Generar pérdida de informacion de la entidad? X
18 | JGenerar intervencidn de los drganes de control, de Lo Fiscalia u atro ente? X
N | iDar lugar a procesos sancionatorios? X
12 | :Dar lugar a procesos disciplinarios? X
13 | 2Dar lugar a procesas fiscales? X
14 | :Dar lugar a procesos penales? X
15 | ;Generar pérdida de credibilidad del sector? X
16 | 40casionar lesiones fisicas o pérdida de vidas humanas? X
17 | tAMfectar la imagen reglonal? X
18 | ; Afectar la imagen nacional ? [ MNivel de A X
18 | JGenerar dafie ambiental ? I::;::. X

Respander afirmativaments de UNA o CINCO preguntals) genera un impacts maederada, "\‘E
Respander afirmativaments do SEIS a ONCE preguntas gendra un impacto mayor, (1]

Responder afirmativaments do DOCE a DIECINUEVE preguntas genasra un impacto catastrdfion,

MODERADO Genora medianas consecuencias sobre la entidad

MAYOR Genora allas consecusncias sobre la entidad.

CATASTRAFICO : | Genera consecuenclas desastrosas para la entidad

Imagen 3. Criterios para calificar el impacto — riesgos de corrupcion

Fuente. Secretaria de transparencia presidencia de la republica

NOTA. Cuando el resultado de la calificacion afirmativa esté entre uno y cinco califique
tres(3) en el aplicativo; cuando el resultado de la calificacion afirmativa esté entre seis y




once califique cuatro (4); Cuando el resultado de la calificacién afirmativa esté entre

doce y diecinueve califique cinco(5).
7. Tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los
diferentes riesgos, incluyendo aquellos relacionados con la corrupcion. A la hora de evaluar
las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que
establezca la politica de administracion del riesgo, los duefios de los procesos tendran en
cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad,
la probabilidad e impacto de este y la relacién costo-beneficio de las medidas de
tratamiento. Pero en caso de que una respuesta ante el riesgo derive en un riesgo residual
que supere los niveles aceptables para la direccion se debera volver a analizar y revisar
dicho tratamiento. En todos los casos para los riesgos de corrupcion la respuesta sera
evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca

en las siguientes categorias:
ACEPTAR EL RIESGO

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo no es necesario poner
controles y este puede ser aceptado. Esto deberia aplicar para riesgos inherentes en la

zona de calificacién de riesgo bajo.
IMPORTANTE. En el caso de riesgos de corrupcion, estos no pueden ser aceptados.
EVITAR EL RIESGO

Se abandonan las actividades que dan lugar al riesgo y se decide no iniciar 0 no continuar

con las actividades que lo causan.
COMPARTIR EL RIESGO

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece de
conocimientos necesarios para gestionarlo, este puede ser compartido con otra parte
interesada que pueda gestionarlo con mas eficacia. Cabe sefialar que normalmente no es

posible transferir la responsabilidad del riesgo.



REDUCIR EL RIESGO

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo 0 ambos, esto conlleva a la
implementacion de controles.

8. Tipologia de riesgos

+ Calidad: relacionados con los atributos de calidad establecidos en MIPG, las politicas de

aseguramiento y control de calidad.

+ Contractual: relacionado con los atrasos o incumplimientos de las etapas contractuales en

cada vigencia

» Comunicacion: relacionado con los canales, medios y oportunidades para informar durante

las diferentes etapas de un proyecto

 Corrupcion: cuando por acciéon u omision, mediante el uso indebido del poder, de los
recursos o de la informacion, se lesionen los intereses de una entidad y en consecuencia,

del Estado, para la obtencién de un beneficio particular

« Cumplimiento y conformidad: se asocian con los requisitos legales, contractuales, de ética

publica y en general con su compromiso ante la comunidad

* Estratégicos: asociado a la administracion de la Entidad, a la mision y el cumplimiento de
los objetivos estratégicos, la definicion de politicas, y el disefio de lineamientos que

respondan a las necesidades de los grupos de valor e interés

* Financieros: relacionado con el manejo de recursos, la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el

manejo de los bienes

* Imagen: relacionado con la percepcion y la confianza por parte de los grupos de valor

frente a la Entidad

* Informacién: se asocia a la disponibilidad, confiabilidad e integridad de la informacion

agregada y desagregada

* Integracion: Se refiere a la integracion de sistemas, areas, entidades, etapas y elementos

que se requieran coordinar para el desarrollo de un proyecto

* Operativos: riesgos provenientes del funcionamiento y operatividad de los procesos,

sistemas de informacion, estructura de la entidad y articulacion entre dependencias



* Recurso Humano: Se asocia a la cualificacion, competencia y disponibilidad de personal

requerido para realizar un proyecto o funcion

» Tecnoldgicos y de Seguridad Digital: relacionados con la capacidad tecnholdgica para

satisfacer sus necesidades actuales y futuras y el cumplimiento de lamision.
Pasos a seguir identificacion de riesgos
En el proceso

Asegure que en cada proceso se reconozca el concepto de “administracion del riesgo”, la

politica y la metodologia definida, los actores y en entorno del proceso

[0 Defina el grupo de trabajo o profesionales que se encargaran de la identificacion,

monitoreo, reporte y socializacion del riesgo asociados a sus procesos

Acompafiamiento de Planeacién

[0 Reconozca la metodologia, lineamientos del lider frente al riesgo y objetivo, alcance,

planes y proyectos del proceso

U Participe de las mesas de trabajo para la identificacion/validacién de los riesgos del

proceso

U Registre en la herramienta los pasos requeridos por la metodologia para la identificacion,

calificacion, valoracion de los riesgos

00 Redacte y califique las acciones de control para los riesgos conforme a los requerimientos

de la metodologia

[0 Determine los responsables de las acciones y las fechas de realizaciéon

U Elabore el mapa de riesgos de proceso con toda la informacién respectiva
O Presente la propuesta para aprobacion del lider del proceso

U Una vez aprobado, comuniquelo al interior del proceso para asegurar el compromiso de

todos los responsables definidos



Seguimiento a las acciones de control del riesgo en cada proceso
[0 Segun la periodicidad definida para cada riesgo, verifique las acciones preventivas y

registre el avance. Tenga en cuenta la fecha Inicio y fecha fin establecida para su

implementacion

[0 Analice los resultados del seguimiento y establezca acciones inmediatas ante cualquier
desviacion

O Comunique al lider del proceso las desviaciones del riesgo segun el nivel de aceptacion
del riesgo

O Documente las acciones de correccion o prevencion en el plan de mejoramiento

[0 Revise y actualice el mapa de riesgo cuando se modifique las acciones o ubicacion del
riesgo

Periodo de revisidn riesgos institucionales

Los riesgos asociados al logro de los objetivos de los procesos institucionales, se identifican

y/o validan en cada vigencia por los lideres de proceso con sus respectivos equipos de
trabajo través de la metodologia propia de Funcién Publica

Eliminacién riesgos identificados

Los riesgos que se encuentren en nivel de aceptacion BAJO, que soporten documentacion
de sus controles en sus procedimientos y evidencien implementacion de sus controles
existentes y no presenten materializacion durante la vigencia, pueden ser considerados

para su eliminacion.

ALBERTO VIDAL DIAZ
Gerente



