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INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacidn, conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacién, permitiendo garantizar la
privacidad de los datos.

Mediante el aprovechamiento de las TIC y el modelo de seguridad y privacidad de la
informacidn, se trabaja en el fortalecimiento de la seguridad de la informacidn, con el fin
de garantizar la proteccion de la misma y la privacidad de los datos de los ciudadanos y
funcionarios de la entidad.
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MARCO LEGAL

v" Acceso a la Informacidon Publica Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceder a la
informacién publica en posesidn o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

v' Activo En relacién con la seguridad de la informacidn, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

v" Archivo Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestién, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucidén que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestion administrativa, la informacién, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

v’ Autorizacién Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

v Datos Personales Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

v' Datos Personales Publicos Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3).
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1. PRESENTACION

Mediante el Plan de Seguridad y Privacidad de la Informacién de la ESE Hospital Sagrado
Corazdon de JesuUs, tiene como objetivo aplicar los lineamientos del Ministerio de
Tecnologias de la Informacién y las Comunicaciones — Min TIC basados en los
componentes de Gobierno en linea en el Eje Temdatica de la Estrategia en seguridad y
privacidad de la informacidn, el cual busca salvaguardar los datos de los pacientes como
bien intangible, garantizando la seguridad de la informacién.

2. DEFINICIONES

v ACTIVOS DE INFORMACION: Se refiere a cualquier informacién o elemento relacionado
con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacion.

v" AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento que
se pretende dar a los datos personales.

v CLASIFICACION DE INFORMACION: Es la clasificaciéon que se debe dar en funcién de los
requisitos legales, valor, criticidad, y susceptibilidad a divulgacion o modificaciones no
autorizadas.

v" INTEGRIDAD: La informacién y sus métodos de procesamiento deben ser completos y
exactos.

v DISPONIBILIDAD: La informacion y los servicios deben estar disponibles en el momento
gue sea requerido.

v' CONFIDENCIALIDAD: La informacién debe ser accesible sélo a aquellas personas
autorizadas.

v" CONTROL: Los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo
asumido.

v' DATO PERSONAL: Es cualquier pieza de informacién vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o
juridica. Los datos impersonales no se sujetan al régimen de proteccién de datos de la
presente ley.

v' DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
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Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

v' DATO SEMIPRIVADO: Es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgaciéon puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios.

v/ DATO PRIVADO: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

v' DATO SENSIBLE: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

v INFORMACION CLASIFICADA: Es aquella informacién que estando en poder o custodia
de un sujeto, pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podrd ser negado o exceptuado de
manera motivada y por escrito, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados estipulados en el articulo 18 de la Ley
1712 de 2014 y su acceso pudiere causar un dafio a los siguientes derechos:

a. El derecho de toda persona a la intimidad, bajo las limitaciones propias que
impone la condicion de servidor publico, en concordancia con lo estipulado;
b. Elderecho de toda persona a la vida, la salud o la seguridad;
c. Los secretos comerciales, industriales y profesionales, asi como los
estipulados en el paragrafo del articulo 77 de la Ley 1474 de 2011.
Estas excepciones tienen una duracion ilimitada y no deberdn aplicarse cuando la
persona natural o juridica ha consentido en la revelacidon de sus datos personales o
privados o bien cuando es claro que la informacién fue entregada como parte de
aquella informacién que debe estar bajo el régimen de publicidad aplicable.
(Articulo 6, literal cy 18 Ley 1712 de 2014).

v INFORMACION PUBLICA RESERVADA: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania de manera motivada y por escrito, por dafno a intereses publicos y bajo el
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley
1712 de 2014. Se podra negar el acceso a esta informacién cuando concurra una de las
siguientes circunstancias y siempre que dicho acceso estuviere expresamente
prohibido por una norma legal o constitucional:

a. Ladefensay seguridad nacional;
b. Laseguridad publica;
c. Lasrelaciones internacionales;
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d. La prevencién, investigacion y persecucién de los delitos y las faltas
disciplinarias, mientras que no se haga efectiva la medida de aseguramiento
o se formule pliego de cargos, segln el caso;

El debido proceso y la igualdad de las partes en los procesos judiciales;

La administracién efectiva de la justicia;

Los derechos de la infancia y la adolescencia;

La estabilidad macroeconémica y financiera del pais;

i. Lasalud publica.
Se exceptuan también los documentos que contengan las opiniones o puntos de vista
gue formen parte del proceso deliberativo de los servidores publicos.
(Articulo 6, literal d y articulo 19 Ley 1712 de 2014).

v" TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del
tratamiento y se encuentra dentro o fuera del pais.

@ oo

3. OBJETIVO

Realizar diferentes actividades para la identificacion activos y riesgos de informacién
asociados a los diferentes procesos que la ESE Hospital Sagrado Corazon de Jesus posee
dentro del modelo organizacién, de tal manera que se puedan medir los riegos inherentes
y residuales de la entidad.

3.1 OBJETIVOS ESPECIFICOS

v’ Crear e implementar las politicas de seguridad y privacidad de la ESE Hospital Sagrado
Corazon de Jesus.

v’ Realizar el plan de trabajo especifico validando los recursos con los que se cuentan
actualmente en la ESE Hospital Sagrado Corazdén de JesUs para tener un Plan de
Seguridad y Privacidad de la Informacidn.

v’ Revisar los roles relacionados con la privacidad y seguridad de la informacién al interior
de la entidad para optimizar su articulacién.

3. DIAGNOSTICO

Actualmente la ESE HOSPITAL SAGRADO CORAZON DE JESUS cuenta con un protocolo de
seguridad de informaciéon en la custodia de todos los datos tanto para los pacientes
“clientes externos” como también nuestros empelados “clientes internos” de la misma
forma la custodia y respaldo de todo el material de apoyo y de trabajo de cada una de las
dependencias que cuenta la institucion.

4. REPONSABLE
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Gerente

Lideres de Procesos

Todos los usuarios o funcionarios de la institucion.
5. RECURSOS

ANRNEN

Humano: Gerente, Sub Gerente, Lideres de Proceso, Ingenieros de Sistemas
Fisico: Infraestructura Tecnoldgica

ANEAN

6. FORMULACION DEL PLAN

La ESE HOSPITAL SAGRADO CORAZON DE JESUS en su modelo de gestién de calidad tiene
incorporado en el proceso de apoyo sistemas de informacidon y la comunicacién
mecanismos para la seguridad y la privacidad de la informacidn contemplado como
contingencia el cual aporta las herramientas necesarias que aportan al presente plan en
todo lo relacionado con la seguridad y privacidad.

HERRAMIENTAS DE APOYO

Contamos con varias alternativas de control y autocontrol que aplican a la seguridad y la
privacidad de la informacion entre ellos:

v" Respaldo externo de la institucion de la informacion de la institucién (Base de Datos).
v' Herramientas de respaldo automatico para la base de datos en el SERVIDOR.
v’ Servidor para respaldo de la informacién de los funcionarios de la institucidn.

7. ACTIVIDADES

Gestion de Activos

Politica de tratamiento de Datos

Custodia de la Informacién

Seguridad fisica y Ambiental

Aspectos de seguridad de la informacidn en la gestién de continuidad de la empresa

ASANENENRN

Realizar actividades preventivas de respaldo

v’ Verificar automatizacion de los procesos de respaldo para el SERVIDOR.
v’ Verificar los procesos de respaldo para la informacion de los funcionarios.
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L. Clase o Causas (Factores P
. Descripcion R de Controles de .
Riesgo . tipo de Internos o Efectos . . Acciones Respon
del Riesgo . Impact Existente Riesg
Riesgo Externos)
(o] o
1. Realizar visitas a las diferentes dependencias
Que los usuarios 1. Desconocimiento de o p?;ii:::/llcs)acjreqlies:psidzssoftware estd instalado
Software sin | instalen software normas relacionadas con Restricciones  de ¥ o quIpOs. -
; - - ’ instalacién y 2. Revision de fecha de vencimiento de .
licencias y | ilegales o las | Riesgos de | derechos de autor |mpacto ‘ » licencias Dependencia
desactualizaci | licencias no sean | Cumplimien | 2.Falta de Presupuesto Sanciones P desinstalacion de | Ajiq | - ) de Sistemas y
) Legal programas 3. Montaje de Control especificos que permitan X
6n de las | renovadas en el | to 3. Falta de control en los I ) Gerencia.
. . . . la limitaciéon de Instalacién de software no
existentes tiempo usuarios y el manejo de autorizado
pertinente Internet. 4. Solicitar inclusiéon en el presupuesto la
compra de licencias.
1. Problemas eléctricos y .
dafio en los equipos de Copias de
custodia y quip Perdida de seguridad o 1. Creacién de Protocolo de Copias de
. . L . respaldo. . - Impacto . .
Copias de | administracion de | Riesgos . " informacién . Backups  hechas Seguridad. Dependencia
. . . 2. Ataque Cibernético. X Operativ - Alta R . . - X
Seguridad las  copias de | Operativos o P alojada en los diariamente y 2. Realizar copias de seguridad periddicas. de Sistemas
. 3. Dafio o Pérdida de los A [¢] P . .
seguridad . servidores almacenadas en la 3. Andlisis de otras alternativas de custodia.
equipos de respaldo
nube
externos.
L Actualizaciéon  de
Perdida de 1. No cumplimiento del Perdida de Hardware de
« L cronograma de - .
Dafio en la | conexién a las . S Informacién y | Impacto Servidores y - . .
Riesgos mantenimiento S X . Inclusién de Nuevos equipos al Cronograma de | Dependencia
estructura bases de datos y . . suspensiéon de | Operativ control de | Baja - X
. - Operativos Preventivo. - . L Mantenimientos de Sistemas
tecnoldgica recuperacion de los servicios | o ejecucion de
L, 2. Desastres Naturales. o
la Informacién . o prestados. Mantenimiento
3. Ataques Cibernéticos .
Preventivo.
1. Acceso no restringido
" a los wusuarios a los | Perdida de
Dafio en . . X L Impacto Claves de Acceso a - . .
Perdida de | Riesgos servidores. Informacién vy N i 1. Restringir acceso al servidor. Dependencia
Bases de - . . . Operativ la conexién a los | Alta . . X
Informacién Operativos 2. no existencia de una | datos N 2. Conexién Remota con clave restringida. de Sistemas
Datos s . X . o servidores.
politica de seguridad | inconsistentes.
informdtica.
1. Las UPS Central no
estd funcionando.

2. Instalar Otra UPS con | Perdida de | Impacto . . P Dependencia
~ o Perdida de | Riesgos R - I ) P A Instalacién de UPS 1. Instalacién de UPS y red eléctrica regulada p‘ !
Dafio Eléctrico informacién Operativos mejores caracteristicas Informacion Operativ General Alta SOLO para los equinos de computo de Sistemas y

s 3. Ampliar el Centro de | Parcial o Total o P auip P Gerencia.
Datos no se puede
trabajar alli
Se estd usando el
. antivirus por .
I . Perdida de | Impacto N . Dependencia
No hay | Perdida de | Riesgos 1. Amenazas ) P . defecto de ) 1. Adquisicién de un Software de Antivirus p.
- . L. L . . Informacion Operativ R Media K X de Sistemas y
Antivirus informacion Operativos Cibernéticas R Microsoft Licenciado X
Parcial o Total o . Gerencia.
Windows
Defender
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9. SEGUIMIENTO E IMPLEMENTACION

Segun lo mencionado anteriormente se describe a continuacién las etapas que se
desarrollaran y los tiempos esperados para alcanzar el presente plan:

v Revisién y/o Modificacion plan de Seguridad y privacidad.
v" Después de la revisidn se entrega actas de reunién e informe de avances

10. CRONOGRAMA

Actividades 2024 2025 2026
Verificar protocolos de seguridad 01/03/2024

Iniciar Plan 01/06/2025
Realizar seguimiento y mejora 15/09/2025 15/09/2026
ELABORO: REVISO: APROBO:
MAURICIO CONEO ROMERO JHANINA DIAZ VIDAL ALBERTO VIDAL DIAZ
INGENIERO DE SISTEMAS JEFE DE CALIDAD GERENTE
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