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INTRODUCCION

La informacion que genera constantemente el Hospital Sagrado Corazon de Jesus de
Valencia Cdrdoba, es crucial para su correcto desempefio y cumplimiento de los objetivos
organizacionales, es por ello que la seguridad y privacidad de la informacién se convierten
en atributos indispensables para evitar cualquier posibilidad de alteracién, mal uso,
pérdida, entre otros eventos, que puedan significar una alteracion para el normal
desarrollo en la prestacion de servicios de salud.

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién, Seguridad
Digital y Continuidad de la Operacidon de los servicios (riesgos de interrupcidn), se basa en
una orientacion estratégica que requiere el desarrollo de una cultura de caracter
preventivo, de manera que, al comprender el concepto de riesgo, asi como el contexto, se
planean acciones que reduzcan la afectacion a la entidad en caso de materializacion,
adicionalmente busca desarrollar estrategias para la identificacion, analisis, tratamiento,
evaluacion y monitoreo de dichos riesgos con mayor objetividad, dando a conocer
aquellas situaciones que pueden comprometer el cumplimiento de los objetivos trazados
en el Entorno TIC para el Desarrollo Digital, ciudadanos y hogares empoderados del
Entorno Digital, Transformacion Digital Sectorial y Territorial e Inclusidn Social Digital.

De acuerdo a lo mencionado anteriormente, dentro de Marco de Seguridad del Modelo de
Seguridad y Privacidad de la informacion —MSPI-, un tema decisivo, es la Gestién de
riesgos la cual es utilizada para la toma de decisiones. Es por esto que el Hospital Sagrado
Corazon de Jesus de Valencia Cérdoba adopta la metodologia “Guia de Riesgos” del
Departamento Administrativo de la Funcién Pubica y como herramienta metodolégica la
utilizada por la Unidad Nacional para la Gestion del Riesgo de Desastres de la Presidencia
de la Republica, ademds ha incorporado como referente la Norma ISO 31000 con el
objetivo de generar buenas practicas de gobierno corporativo y del mejoramiento
continuo en la gestidon de riesgos. El Hospital Sagrado Corazén de Jesus de Valencia
Cordoba acoge la gestion de riesgos como un proceso sistematico de identificacion,
analisis, evaluacién, valoracion, y tratamiento de los riesgos; aplicando los controles
necesarios para evitar, reducir, compartir, transferir o asumir el riesgo con medidas
preventivas o correctivas que deberd generar como resultado minimizar pérdidas,
maximizar rendimientos y cuidar la seguridad del paciente.
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1. DEFINICIONES

® Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo al negocio evitando cumplir con sus objetivos

e Amenaza: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucién (materializar
el riesgo).

» Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia,
las personas o en las politicas y procedimientos.

* Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

e Impacto: son las consecuencias que genera un riesgo una vez se materialice.

e Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto
de los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas
requeridas para el logro de objetivos de los procesos de una entidad.

2. OBIJETIVOS

» Definir y aplicar los lineamientos para tratar de manera integral los riesgos de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacidn de los servicios (riesgos de interrupcion) a los que el Ministerio/Fondo
Unico de Tecnologias de la Informacién y las Comunicaciones pueda estar expuesto, y
de esta manera alcanzar los objetivos, la misidn y la vision institucional, protegiendo y
preservando la integridad, confidencialidad, disponibilidad, privacidad y autenticidad
de la informacion.

» Cumplir con los requisitos legales, reglamentarios, regulatorios y de las normas
técnicas colombianas.

» Gestionar los riesgos de Seguridad y Privacidad de la informacién, Seguridad Digital y
Continuidad de la Operacion de los servicios (riesgos de interrupcion), de acuerdo con
los contextos establecidos en la Entidad.
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3. ALCANCE

Realizar una eficiente gestién de riesgos de Seguridad y Privacidad de la informacidn,
Seguridad Digital y Continuidad de la Operacién de los servicios, que permita integrar en
los procesos de la entidad con buenas practicas que contribuyan a la toma de decisiones y
prevenir incidentes que puedan afectar el logro de los objetivos. Junto con Guia de
Gestidn de Riesgos de Seguridad y Privacidad de la Informacién (MinTIC:2016)1: se dan los
lineamientos para poder identificar, analizar, tratar, evaluar y monitorear los riesgos de
seguridad y privacidad de la informacion en el Hospital Sagrado Corazén de Jesus de Santa
Fe de Antioquia.

El Plan de Tratamiento de Riesgo tendra en cuenta los riesgos que se encuentren en los
niveles Moderado, Alto y Extremo acorde con los lineamientos definidos por el Ministerio,
los riesgos que se encuentren en niveles inferiores seran aceptados por la Entidad.

4. MARCO REFERENCIAL
4.1 POLITICA DE ADMINISTRACION DE RIESGOS

El Hospital Sagrado Corazén de Jesus de Santa Fe de Antioquia, se compromete a
mantener una cultura de la gestion del riesgo que permita fortalecer las medidas de
prevencion, monitoreo y seguimiento al control para mitigar la posible ocurrencia de
riesgos, en las actividades desarrolladas por la Entidad asociadas con la responsabilidad de
disefiar, adoptar y promover las politicas, planes, programas, iniciativas y proyectos del
sector TIC, mediante mecanismos, sistemas y controles que detecten hechos asociados, de
manera Integral, con la estrategia, la corrupcién, seguridad y privacidad de la informacién,
seguridad digital y continuidad de la operacién, aspectos ambientales y de seguridad y
salud en el trabajo, que puedan afectar el cumplimento de los objetivos institucionales, el
aprovechamiento al maximo los recursos destinados y la atencién a nuestros grupos de
interés El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto
del riesgo. (Ningun riesgo de corrupcion es aceptado). La aceptacion del riesgo puede ser
una opcion viable en la entidad, para los riesgos bajos, pero también pueden existir
escenarios de riesgos a los que no se les puedan aplicar controles y, por ende, se acepta el
riesgo. En ambos escenarios debe existir un seguimiento continuo del riesgo.

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo,
o ambos; por lo general conlleva a la implementacion de controles. Deben seleccionarse
controles apropiados y con una adecuada segregacion de funciones, de manera que el
tratamiento al riesgo adoptado logre la reduccién prevista sobre este.
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Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o
no continuar con la actividad que lo provoca.

Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este. Los riesgos de corrupcion se pueden compartir, pero no
se puede transferir su responsabilidad. Los dos principales métodos de compartir o
transferir parte del riesgo son: seguros y tercerizacion.

La gestion de riesgos de Seguridad y privacidad de la Informacion, seguridad digital y
continuidad de la operacidon de los servicios (riesgos de interrupcion) le permite al
Ministerio/Fondo Unico de Tecnologias de la Informacién y las Comunicaciones realizar
una identificacién, andlisis y tratamiento de los riesgos que puedan generar afectacién al
cumplimiento de los objetivos de sus procesos, contribuyendo en la toma de decisiones, y
en la prevencién de la materializacién de estos. La administracidon de riesgos de Seguridad
y Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacion de los
servicios (riesgos de interrupcion) se encuentra enfocada en identificar, analizar,

valorar y tratar las amenazas y vulnerabilidades de los activos de informacion de la
entidad, teniendo presente su criticidad y proteccidn. Las etapas presentes en la gestidon
de riesgos permiten alinearlas con los objetivos, estrategias y politicas corporativas,
logrando un nivel de riesgo que pueda aceptar o asumir la Alta Direccion.
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5. METODOLOGIAS

El Plan de Tratamiento de Riesgos contempla la definicidn de las actividades a desarrollar
en aras de mitigar los riesgos sobre los activos identificados en la entidad, estas
actividades se estructuraron de la siguiente manera, siguiendo las recomendaciones de la
Guia de Gestidn de Riesgos de Seguridad y Privacidad de la Informacién (MinTIC:2016)2:

Gestion Actividades Tareas Resrensat] Fecha Inicio Fecha Final
e de la tarea
Apoyar cuando se requiera la
. Act}Jahzaaon Fie N actuallzacn?n dfe . Equipo TICS 01-02-2024 30-11-2024
lineamientos de riesgos la politica, metodologia y lineamientos
de la gestidn de riesgos
Socializacién de lineamientos y
Herramienta -
Sensibilizacion Gestion de Riesgos de Seguridad y Equipo TICS | 01-03-2024 | 30-06-2024
privacidad
de la Informacion, Seguridad Digital y
Continuidad de la Operacién
e, . Contexto, identificacion, Anaiisis y
Idenzfe'lt?:lzrig:deesgo Evaluacién de Riesgos - Seguridad y
X g Y Privacidad de la Equipo TICS 01-03-2024 30-06-2024
Privacidad de la L . -
P . Informacidn, Seguridad Digital y
Informacién, Seguridad - )
. L Continuidad dela Operacién
Digital y continuidad de Realimentacion, revision y verificacion de
| . § . 2. e
a Operacion los riesgos identificados (Ajustes) Equipo TICS 01-03-2024 30-06-2024
Aceptacién de Riesgos Aceptacion, aprobacion riesgos .
Identificados identificados y planes de tratamiento Equipo TICS 01-05-2024 31-07-2024
Publicaciéon mapas de riesgos de los
Gestion Publicacién procesos Equipo TICS 01-06-2024 31-08-2024
del en SIMIG
Riesgo Seguimiento controles y planes de
Seguimiento Fase de tratamiento
& ) de riesgos los identificados (verificacion Equipo TICS 01-01-2024 20-12-2024
Tratamiento de
evidencias)
Segw.mlento va.Ioraaon Seguimiento a la v;floraaon de los riesgos Equipo TICS 01-01-2024 20-12-2024
de riesgos residuales residuales
Identificacion de oportunidades de
mejora
acorde alisegwmlento d.e I.os planes de Equipo TICS 01-01-2024 01-12-2024
tratamiento y al seguimiento de la
valoracién de
i . los riesgos residuales
Mejoramiento — P
Revision y/o actualizacion de
lineamientos de
Rlesgos de Sggurldad y privacidad de la Equipo TICS 01-07-2024 20-12-2024
informacién de acuerdo con las
observaciones
presentadas.
. . Medicidn, presentacidn y reporte de .
Monitoreo y Revision L Equipo TICS 01-01-2024 27-12-2024
indicadores
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6. DESARROLLO METODOLOGICO

CONTEXTO ‘
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Consecuencias

Integridad

Sequimiento

Il

Establecimiento del contexto

El contexto en términos generales relaciona los aspectos externos, internos y del proceso
gue se deben tener en cuenta para gestionar los riesgos de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad de los Servicios del Hospital Sagrado Corazén
de Jesus. A partir del contexto es posible establecer las posibles causas de los riesgos a
identificar. De esta forma para la definicion del contexto se seguiran las metodologias
dispuestas en la entidad para lograr establecer las posibles causas y determinar la
identificacion de los riesgos.

Identificacion del riesgo

Para la identificacion de riesgos de Seguridad y Privacidad de la Informacién, Seguridad
Digital y Continuidad de los Servicios del Hospital Sagrado Corazén de Jesus se debe tener
en cuenta diferentes aspectos como infraestructura fisica, areas de trabajo, entorno y
ambiente en general, para lo cual se hace indispensable que cada uno de los procesos
tenga identificado los activos de informacion, y reconocer las situaciones potenciales que
causarian dafo a la entidad poniendo en riesgo el logro de los objetivos establecidos. La
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falta de apropiacion en temas referentes a la seguridad de la informacion o la ausencia de
controles (vulnerabilidades) puede ser aprovechadas por una amenaza

causando la materializacidn de un riesgo (Incidente), por lo que es preciso identificar:

El atributo de la triada de la informacidon afectado (Confidencialidad, Integridad,
Disponibilidad), el proceso duefio del riesgo, activo de informacién afectado, amenazas,
vulnerabilidades y consecuencias.

Para la identificacion se pueden abarcar datos histéricos, analisis tedricos, opiniones
informadas y expertas, y las necesidades de las partes involucradas.

Valoracidn del riesgo

La valoracién de los riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital
y Continuidad de los Servicios del Hospital Sagrado Corazén de Jesus se realizara acorde a
la metodologia para la administracion de riesgos mencionada en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas emitida por el
Departamento Administrativo de la Funcién Publica.

se realizard el analisis de la probabilidad e impacto como valoraciéon preliminar para
identificar el nivel del riesgo inherente, asociando sus vulnerabilidades e identificando los
controles para mitigarlas. A estos controles se le identifican las variables a evaluar para el
adecuado disefio de controles como son: responsable, periodicidad, propdsito, como se
realiza la actividad de control, observaciones o desviaciones y la evidencia de la ejecucion
del control. Adicionalmente se evalia que cada control se ejecute de manera consistente,
de tal forma que pueda mitigar el riesgo. Esta valoracion se realiza de acuerdo con las
tablas y metodologia establecida y mencionada en la Guia para la administracion del
riesgo y el disefno de controles en entidades publicas del DAFP

Definicidén y aprobaciéon de mapas de riesgos y planes de tratamiento.

Una vez concluidas las etapas de la administracion de riesgos y se obtenga la valoracién de
los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de
los Servicios del Ministerio, los lideres de los procesos deberan emitir un memorando de
la aprobacion de los mapas de riesgos. De igual forma en este memorando aprobaran los
planes de tratamiento con las actividades requeridas que permitan mitigar aquellos
riesgos cuyo nivel residual este en zona Moderada, Alta o Extrema.

Materializacion

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el
procedimiento de gestion de incidentes de seguridad y privacidad de la informacion.

Asi mismo se deberd analizar el riesgo y validar en qué nivel queda posterior a la
materializacion, registrando los cambios respectivos en el mapa de riesgos. En caso

de que se materialice un riesgo que no esté identificado, debera ser reportado para

que se inicie su correspondiente identificacion en la matriz.
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6.1 OPORTUNIDAD DE MEJORA

El Hospital Sagrado Corazon de Jesus no soélo debera centrarse en los riesgos identificados,
sino que este analisis o apreciacion del riesgo debe ser la base para identificar
oportunidades. Por lo anterior la oportunidad deberd entenderse como la consecuencia
positiva frente al resultado del tratamiento del Riesgo.

7. RECURSOS

El Hospital Sagrado Corazdn de Jesus de Valencia Cordoba, en el marco de la gestion de
riesgos de Seguridad y Privacidad de la informacidn, Seguridad Digital y Continuidad de la
Operacién de los servicios, dispone de los siguientes recursos.

RECURSOS VARIABLE

La Oficina de Tecnologias de la informacién a través del proceso de seguridad
y privacidad de la informacién es responsable de coordinar, implementar,
Humanos modificar y realizar seguimiento a las politicas, estrategias y procedimientos
en la Entidad en lo concerniente a la seguridad y privacidad de la informacién
lo cual contribuye a la mejora continua.

Guia para la administracion del riesgo y el disefio de controles en entidades
Técnicos publicas - Riesgos de gestion, corrupcién y seguridad digital

Herramienta para la gestion de riesgos (Matriz de Riesgos SGSI)

Gestion de recursos para realizar socializaciones, transferencia de
conocimientos y seguimiento a la gestién de riesgos.

Recursos para la adquisicion de conocimiento, recursos humanos, técnicos, y
desarrollo de auditorias

Logisticos

Financieros

8. PRESUPUESTO

La estimacidn y asignacidon del presupuesto para el plan de tratamiento de riesgos de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacién
de los servicios identificados en la entidad, correspondera al duefio del riesgo (lider del
proceso), quien es el responsable de contribuir con el seguimiento y control de la gestion,
ademads de la implementacién de los controles definidos y del plan de tratamiento.

9. MEDICION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El monitoreo y seguimiento de los riesgos de Seguridad y Privacidad de la Informacion, del
Hospital San Juan de Dios aprobados por los procesos, asi como de sus controles y planes
de tratamiento, se realiza por parte del equipo de Seguridad y Privacidad de la
Informacién teniendo en cuenta la periodicidad y fechas de cumplimiento establecidas,
validando los resultados de los seguimientos realizados, asi como el cargue de los soportes
correspondientes a los controles definidos.
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Una vez los procesos realicen el reporte de cumplimiento de sus planes de tratamiento y
controles, los profesionales del proceso de Seguridad y Privacidad de la Informacion
realizan la revisidn y validacidon de esta informacién, con el fin de reportar la medicidn de
la gestion del riesgo a través del indicador que tiene como propdsito medir el nivel de
implementacién de los controles de los riesgos de Seguridad y Privacidad de la
informacién de la ESE Hospital San Juan de Dios de Santa Fe de Antioquia.

9.1 MEDICION

La medicidn se realiza con un indicador que estd orientado principalmente a determinar el
porcentaje de ejecucidn de los controles definidos para mitigar los riesgos identificados en
los sistemas de gestidn de la entidad.

[

HOJA DE VIDA DEL INDICADOR

b Nombre del indicador: Controles del Sistema Integrado de Gestion gestionados

2. ¢ Cual es el objeto del indicador?
Identificar el porcentaje de los controles ejecutados del Sistema Integrado de Gestion El control es la medida que modifica el riesgo (procesos, politicas,

3. ¢ Cual es la definicién del indicador?

Controles por cada uno de los sistemas de gestion (SGC, SGSPI, SGSST, SGA)
SGC: Sistema de Gestion de Calidad

SGSPI: Sisterma de Gestion de Seguridad y Privacidad de la Informacion
SGSST: Sistema de Gestion de Seguridad y Salud en el Trabajo

SGA: Sistema de Gestion Ambiental

b & Cual es la féormula de calculo del indicador?

(Promedio de controles gestionados del SGC + Promedio de controles gestionados del SGSPI + Promedio de controles gestionados del SGSST + Promedio de
controles gestionados del SGA)/4

5.
¢iCudles son las variables para el calculo del indicador?. Relacione para cada variable la fuente de datos y la entidad responsable
Fuente de datos para la variable

Variables (operacién estadistica o registro Entidad responsable
administrativo)
a. Promedio de Controles gestionados del SGC Mapa de Riesgos MinTIC
b. Promedio de Controles gestionados del SGSPI Mapa de Riesgos MinTIC
e Promedio de Controles gestionados del SGSST : . ) MinTIC
valoracion de riesgo ocupacionales
d. Promedio de Controles gestionados del SGA Matriz de aspectos e impactos MinTIC
6. (Cudles la de dida del ?

Porcentaje

7. ¢Cudl es la tendencia del indicador?
Positiva

8. ¢Cudl es el tipo de indicador?
Eficacia Il Eficiencia [

o Parametrizaciéon del indicador

Metas:
Rango
Desde Hasta -
81% 100% Alto
61% 80,0% Medio
0% 60,0%
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