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INTRODUCCIÓN

La  información  que  genera  constantemente  el  Hospital  Sagrado  Corazón  de  Jesus  de
Valencia Córdoba, es crucial para su correcto desempeño y cumplimiento de los obje=vos
organizacionales, es por ello que la seguridad y privacidad de la información se convierten
en  atributos  indispensables  para  evitar  cualquier  posibilidad  de  alteración,  mal  uso,
pérdida,  entre  otros  eventos,  que  puedan  significar  una  alteración  para  el  normal
desarrollo en la prestación de servicios de salud. 

El plan de tratamiento de riesgos de Seguridad y Privacidad de la información, Seguridad
Digital y Con=nuidad de la Operación de los servicios (riesgos de interrupción), se basa en
una  orientación  estratégica  que  requiere  el  desarrollo  de  una  cultura  de  carácter
preven=vo, de manera que, al comprender el concepto de riesgo, así como el contexto, se
planean acciones  que  reduzcan la  afectación  a  la  en=dad en  caso  de  materialización,
adicionalmente busca desarrollar estrategias para la iden=ficación, análisis, tratamiento,
evaluación  y  monitoreo  de  dichos  riesgos  con  mayor  obje=vidad,  dando  a  conocer
aquellas situaciones que pueden comprometer el cumplimiento de los obje=vos trazados
en  el  Entorno  TIC  para  el  Desarrollo  Digital,  ciudadanos  y  hogares  empoderados  del
Entorno Digital, Transformación Digital Sectorial y Territorial e Inclusión Social Digital.

De acuerdo a lo mencionado anteriormente, dentro de Marco de Seguridad del Modelo de
Seguridad  y  Privacidad  de  la  información  –MSPI-,  un  tema decisivo,  es  la  Ges=ón de
riesgos la cual es u=lizada para la toma de decisiones. Es por esto que el Hospital Sagrado
Corazón  de  Jesus  de  Valencia  Córdoba  adopta  la  metodología  “Guía  de  Riesgos”  del
Departamento Administra=vo de la Función Púbica y como herramienta metodológica la
u=lizada por la Unidad Nacional para la Ges=ón del Riesgo de Desastres de la Presidencia
de  la  República,  además  ha  incorporado  como  referente  la  Norma ISO 31000  con  el
obje=vo  de  generar  buenas  prác=cas  de  gobierno  corpora=vo  y  del  mejoramiento
con=nuo  en  la  ges=ón  de  riesgos.  El  Hospital  Sagrado  Corazón  de  Jesus  de  Valencia
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1. DEFINICIONES 

•  Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto nega=vo al negocio evitando cumplir con sus obje=vos  

• Amenaza: es  un  ente  o  escenario  interno  o  externo  que  puede  hacer  uso  de  una
vulnerabilidad para generar un perjuicio o impacto nega=vo en la ins=tución (materializar
el riesgo).  

•  Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnología,
las personas o en las polí=cas y procedimientos. 
 
•  Probabilidad: es  la  posibilidad  de  la  amenaza  aproveche  la  vulnerabilidad  para
materializar el riesgo.  

• Impacto: son las consecuencias que genera un riesgo una vez se materialice.  

• Control o Medida: acciones o mecanismos definidos para prevenir o reducir el impacto
de los eventos que ponen en riesgo, la adecuada ejecución de las ac=vidades y tareas
requeridas para el logro de obje=vos de los procesos de una en=dad.  

2. OBJETIVOS

� Definir  y  aplicar  los  lineamientos  para  tratar  de  manera  integral  los  riesgos  de
Seguridad  y  Privacidad  de  la  Información,  Seguridad  Digital  y  Con=nuidad  de  la
Operación  de los  servicios  (riesgos  de interrupción)  a  los que el  Ministerio/Fondo
Único de Tecnologías de la Información y las Comunicaciones pueda estar expuesto, y
de esta manera alcanzar los obje=vos, la misión y la visión ins=tucional, protegiendo y

�

�
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3. ALCANCE 

Realizar  una eficiente ges=ón de riesgos de Seguridad y  Privacidad de la  información,
Seguridad Digital y Con=nuidad de la Operación de los servicios, que permita integrar en
los procesos de la en=dad con buenas prác=cas que contribuyan a la toma de decisiones y
prevenir  incidentes  que  puedan  afectar  el  logro  de  los  obje=vos.  Junto  con  Guía  de
Ges=ón de Riesgos de Seguridad y Privacidad de la Información (MinTIC:2016)1: se dan los
lineamientos para poder iden=ficar, analizar, tratar, evaluar y monitorear los riesgos de
seguridad y privacidad de la información en el Hospital Sagrado Corazón de Jesus de Santa
Fe de An=oquia. 

El Plan de Tratamiento de Riesgo tendrá en cuenta los riesgos que se encuentren en los
niveles Moderado, Alto y Extremo acorde con los lineamientos definidos por el Ministerio,
los riesgos que se encuentren en niveles inferiores serán aceptados por la En=dad.

4. MARCO REFERENCIAL

4.1 POLITICA DE ADMINISTRACION DE RIESGOS 

El  Hospital  Sagrado  Corazón  de  Jesus  de  Santa  Fe  de  An=oquia,  se  compromete  a
mantener  una cultura  de  la  ges=ón del  riesgo que  permita  fortalecer  las  medidas  de
prevención,  monitoreo y  seguimiento  al  control  para  mi=gar  la  posible  ocurrencia  de
riesgos, en las ac=vidades desarrolladas por la En=dad asociadas con la responsabilidad de
diseñar, adoptar y promover las polí=cas, planes, programas, inicia=vas y proyectos del
sector TIC, mediante mecanismos, sistemas y controles que detecten hechos asociados, de
manera Integral, con la estrategia, la corrupción, seguridad y privacidad de la información,
seguridad digital y con=nuidad de la operación, aspectos ambientales y de seguridad y
salud en el trabajo, que puedan afectar el cumplimento de los obje=vos ins=tucionales, el
aprovechamiento al máximo los recursos des=nados y la atención a nuestros grupos de
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Evitar el riesgo: Se abandonan las ac=vidades que dan lugar al riesgo, es decir, no iniciar o
no con=nuar con la ac=vidad que lo provoca.

Compar*r  el  riesgo: Se  reduce la  probabilidad o el  impacto del  riesgo transfiriendo o
compar=endo una parte de este. Los riesgos de corrupción se pueden compar=r, pero no
se  puede  transferir  su  responsabilidad.  Los  dos  principales  métodos  de  compar=r  o
transferir parte del riesgo son: seguros y tercerización. 

La ges=ón de riesgos de Seguridad y  privacidad de la  Información,  seguridad digital  y
con=nuidad  de  la  operación  de  los  servicios  (riesgos  de  interrupción)  le  permite  al
Ministerio/Fondo Único de Tecnologías de la Información y las Comunicaciones realizar
una iden=ficación, análisis y tratamiento de los riesgos que puedan generar afectación al
cumplimiento de los obje=vos de sus procesos, contribuyendo en la toma de decisiones, y
en la prevención de la materialización de estos. La administración de riesgos de Seguridad
y Privacidad de la Información, Seguridad Digital y Con=nuidad de la Operación de los
servicios (riesgos de interrupción) se encuentra enfocada en iden=ficar, analizar,
valorar  y  tratar  las  amenazas  y  vulnerabilidades  de  los  ac=vos  de  información  de  la
en=dad, teniendo presente su cri=cidad y protección. Las etapas presentes en la ges=ón
de  riesgos  permiten  alinearlas  con  los  obje=vos,  estrategias  y  polí=cas  corpora=vas,
logrando un nivel de riesgo que pueda aceptar o asumir la Alta Dirección.
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5. METODOLOGIAS 
 
El Plan de Tratamiento de Riesgos contempla la definición de las ac=vidades a desarrollar
en  aras  de  mi=gar  los  riesgos  sobre  los  ac=vos  iden=ficados  en  la  en=dad,  estas
ac=vidades se estructuraron de la siguiente manera, siguiendo las recomendaciones de la
Guía de Ges=ón de Riesgos de Seguridad y Privacidad de la Información (MinTIC:2016)2: 
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6. DESARROLLO METODOLOGICO

Establecimiento del contexto
 
El contexto en términos generales relaciona los aspectos externos, internos y del proceso
que se deben tener en cuenta para ges=onar los riesgos de Seguridad y Privacidad de la
Información, Seguridad Digital y Con=nuidad de los Servicios del Hospital Sagrado Corazón
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falta de apropiación en temas referentes a la seguridad de la información o la ausencia de
controles (vulnerabilidades) puede ser aprovechadas por una amenaza
causando la materialización de un riesgo (Incidente), por lo que es preciso iden=ficar:
El  atributo  de  la  triada  de  la  información  afectado  (Confidencialidad,  Integridad,
Disponibilidad), el proceso dueño del riesgo, ac=vo de información afectado, amenazas,
vulnerabilidades y consecuencias.
Para  la  iden=ficación  se  pueden  abarcar  datos  históricos,  análisis  teóricos,  opiniones
informadas y expertas, y las necesidades de las partes involucradas. 

Valoración del riesgo

La valoración de los riesgos de Seguridad y Privacidad de la Información, Seguridad Digital
y Con=nuidad de los Servicios del Hospital Sagrado Corazón de Jesus se realizará acorde a
la  metodología  para  la  administración  de  riesgos  mencionada  en  la  Guía  para  la
administración del riesgo y el diseño de controles en en=dades públicas emi=da por el
Departamento Administra=vo de la Función Pública.
se  realizará  el  análisis  de  la  probabilidad  e  impacto  como  valoración  preliminar  para
iden=ficar el nivel del riesgo inherente, asociando sus vulnerabilidades e iden=ficando los
controles para mi=garlas. A estos controles se le iden=fican las variables a evaluar para el
adecuado diseño de controles como son: responsable, periodicidad, propósito, cómo se
realiza la ac=vidad de control, observaciones o desviaciones y la evidencia de la ejecución
del control. Adicionalmente se evalúa que cada control se ejecute de manera consistente,
de tal forma que pueda mi=gar el riesgo. Esta valoración se realiza de acuerdo con las
tablas  y  metodología  establecida  y  mencionada en  la  Guía  para  la  administración  del
riesgo y el diseño de controles en en=dades públicas del DAFP

Definición y aprobación de mapas de riesgos y planes de tratamiento.
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6.1   OPORTUNIDAD DE MEJORA

El Hospital Sagrado Corazón de Jesus no sólo deberá centrarse en los riesgos iden=ficados,
sino  que  este  análisis  o  apreciación  del  riesgo  debe  ser  la  base  para  iden=ficar
oportunidades. Por lo anterior la oportunidad deberá entenderse como la consecuencia
posi=va frente al resultado del tratamiento del Riesgo.
 
7. RECURSOS 

El Hospital Sagrado Corazón de Jesus de Valencia Córdoba, en el marco de la ges=ón de
riesgos de Seguridad y Privacidad de la información, Seguridad Digital y Con=nuidad de la
Operación de los servicios, dispone de los siguientes recursos.

RECURSOS VARIABLE

Humanos

La Oficina de Tecnologías de la información a través del proceso de seguridad
y privacidad de la información es responsable de coordinar, implementar,
modificar y realizar seguimiento a las polí=cas, estrategias y procedimientos
en la En=dad en lo concerniente a la seguridad y privacidad de la información
lo cual contribuye a la mejora con=nua.

Técnicos
Guía para la administración del riesgo y el diseño de controles en en=dades
públicas - Riesgos de ges=ón, corrupción y seguridad digital
Herramienta para la ges=ón de riesgos (Matriz de Riesgos SGSI)

Logís=cos
Ges=ón  de  recursos  para  realizar  socializaciones,  transferencia  de
conocimientos y seguimiento a la ges=ón de riesgos.

Financieros
Recursos para la adquisición de conocimiento, recursos humanos, técnicos, y
desarrollo de auditorías

8. PRESUPUESTO
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Una vez los procesos realicen el reporte de cumplimiento de sus planes de tratamiento y
controles,  los  profesionales  del  proceso  de  Seguridad  y  Privacidad  de  la  Información
realizan la revisión y validación de esta información, con el fin de reportar la medición de
la ges=ón del riesgo a través del indicador que =ene como propósito medir el nivel de
implementación  de  los  controles  de  los  riesgos  de  Seguridad  y  Privacidad  de  la
información de la ESE Hospital San Juan de Dios de Santa Fe de An=oquia.

 9.1 MEDICION

La medición se realiza con un indicador que está orientado principalmente a determinar el
porcentaje de ejecución de los controles definidos para mi=gar los riesgos iden=ficados en
los sistemas de ges=ón de la en=dad.
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